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A FoX Dss

PHP2Shell

Kontrol, guncelleme ve gecici yapilandirma rehberi

CVE-2026-109618 / CVE-2026-109619

PHP'de iki kritik gUvenlik agigI yayimlandi (CVSS 9.2). Kimlik dogrulama gerektirmeden kod c¢alistirma WordPress,
Drupal ve Joomla Gzerinde gésterildi. internete acik ve i¢ agdaki PHP-FPM, Apache/mod_php, CGl, FrankenPHP ve
LiteSpeed kurulumlari etkileniyor. CMS veya eklenti glncellemesi PHP'nin kendisini guncellemez. [1, 5]

ONCELIKLiI AKSiYON

Kalici ¢6zim, kullandiginiz PHP starimunun
guvenlik giincellemesini yuklemektir.

PHP82 8.2.35 PpHP83 8.3.36 PHP 84 8.4.27 pHP85 8.5.12

PHP'nin yayimladigi duzeltilmis sirimler. Linux paketlerinde numara farkli olabilir, paketin yamayi icerdigini kontrol edin. [1]

01  Surimu dogru yerden kontrol edin

WordPress
Araclar » Site Saghgi » Bilgi » Sunucu » PHP surumu
Plesk / cPanel » Alan adinin PHP ayarlari

Ozel uygulama / container
Sitenin kullandigi siriumu her sunucuda kontrol edin.
php -v komut satirini gosterir, site farkli olabilir.

PHP 8.1 ve daha eski sUrimlerde, barindirma saglayiciniza bu yamanin eklenip eklenmedigini sorun. Eklenmediyse desteklenen
bir sirime gegis planlanmali. GUncellemeden sonra PHP servislerini yeniden baslatip sitedeki sGrimu tekrar kontrol edin.
Gecici olarak memory_limit = -1 yaptiysaniz eski dederine déndurdn. [1, 5]

02 Hemen glincelleyemiyorsaniz

Asagidaki ayarlar riski azaltir ancak tam koruma saglamaz. Once test ortaminda uygulamanizla uyumunu deneyin.
Degisikligi sistem yoneticinizin yapmasi onerilir. [1]

BELLEK TUKENMESi

CVE-2026-109618

memory limit = -1

Ayar php.ini, FPM veya Apache dlzeyinde yapilmali ve
baska bir ayar bu siniri geri getirmemeli. Bellek kullanimi
container veya cgroup siniriyla denetlenmeli, bu
durumda kesinti yasanabilir. RLIMIT_AS ve RLIMIT_DATA
kullaniimamal. [2]

post_max_size dosya yUkleme yoksa 8M, varsa 32M olmali.
upload_max_filesize bu degerin altinda kalmal.

Proxy'de istek boyutu siniri ve distk
max_input_nesting_level onerilir. [1, 5]

DIiGER GEGiCi ONLEMLER

iSTEKLER ARASI KALAN VERI

CVE-2026-109619

session.upload progress.enabled=0

Ayar php.ini veya FPM havuzunda yapilmali, ini_set() ve
.user.ini yeterli olmaz. Sonra tum PHP islemleri yeniden
baslatiimali. [1,3]

fatal error backtraces = 0

Yalniz PHP 8.5 igin. Ayardan sonra servis yeniden
baslatilmali. Hatali INI ayarlari, fatal error ve zaman asimi
hatalarinin kaynagi da giderilmeli. [1,3]

Uretimde display_errors = 0 olmali. PHP-FPM pm.max_requests dUsUrUlerek islemler daha sik yenilenebilir, SELinux veya
AppArmor etkiyi sinirlar. internete acik uygulamalar Cloudflare WAF arkasina alinabilir. PHP2Shell kurallari engelleme modunda
olmali ve sunucuya Cloudflare disindan erisim kapatilmali. Bu 6nlemler giincellemenin yerini tutmaz. [4, 5]
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https://www.php.net/archive/2026.php#2026-10-21-5
https://github.com/php/php-src/security/advisories/GHSA-w8hw-w9fx-j79w
https://github.com/php/php-src/security/advisories/GHSA-6wmf-4rv5-p3rp
https://blog.cloudflare.com/php-vulnerabilities-waf-protection
https://www.php2shell.com/

